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GRAVITYZONE BUSINESS SECURITY PREMIUM

PROTECAO AVANCADA CONTRA AMEACAS MODERNAS COM DETECCAO
INTELIGENTE E ANALISE COMPORTAMENTAL

O Bitdefender GravityZone Business Security Premium é uma solucao avancada
de protecao para endpoints que combina prevencao multicamadas, analise
comportamental e tecnologias avancadas de deteccao para proteger organizacoes
contra ameacas cibernéticas cada vez mais sofisticadas.

Baseada na plataforma GravityZone, a solucao amplia as capacidades de
seguranca tradicionais ao adicionar tecnologias avancadas de analise de
ameacas, deteccao baseada em machine learning e analise automatizada de
arquivos suspeitos, permitindo identificar ataques desconhecidos e ameacas
zero-day antes que causem impacto no ambiente corporativo.

Com inteligéncia global do Bitdefender Labs, aprendizado de maquina ajustavel e
tecnologias de analise dinamica, a solucao detecta e bloqueia ataques complexos
como ransomware avancado, exploits, malware evasivo e ataques fileless.

A plataforma é administrada por meio de um console centralizado na nuvem,
permitindo que equipes de TI implementem politicas de seguranca, monitorem
eventos e reforcem a protecao do ambiente corporativo com rapidez e
simplicidade.

CAPACIDADES-CHAVE

Protecao Antimalware de Proxima Geracao

 Deteccdo avancada baseada em machine learning, analise comportamental e
inteligéncia global de ameacas.

« Protecao contra virus, malware, ransomware, spyware e ameacas desconhecidas.
« Defesa multicamadas com analise local e em nuvem.

HyperDetect - Deteccao Avancada de Ameacas

- Tecnologia baseada em machine learning altamente ajustavel para identificar
ameacas sofisticadas.

- Deteccao proativa de malware evasivo e ataques zero-day.

« Modelos configuraveis para ambientes corporativos com maior nivel de
seguranca.

Sandbox Analyzer

« Execucao automatizada de arquivos suspeitos em ambiente seguro na nuvem.
« Analise comportamental profunda para identificar ameacas ocultas.

« Bloqueio automatico de arquivos maliciosos antes que atinjam o endpoint.

Protecao contra Fileless Attack

- Deteccao de ataques que exploram processos legitimos do sistema.
« Protecao contra scripts maliciosos e técnicas de evasao avancadas.

« Bloqueio de atividades suspeitas em memoria.

PRINCIPAIS
BENEFICIOS

Protecao avancada contra
ameacas sofisticadas
Tecnologias de deteccao
baseadas em inteligéncia
artificial identificam ataques
complexos e ameacas
desconhecidas.

Analise automatica de
arquivos suspeitos

Sandbox na nuvem permite
Investigar comportamentos
maliciosos antes que arquivos
sejam executados no ambiente
corporativo.

Prevencao contra ataques
fileless e zero-day

Defesa contra técnicas
modernas utilizadas por
cibercriminosos para evitar
deteccao tradicional.

Gestao centralizada e
simplificada

Console Unico na nuvem para
gerenciamento completo da
seguranca de endpoints.

Seguranca corporativa para
ambientes em crescimento
Protecao escalavel que
acompanha a evolucao da
infraestrutura de TI.
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Protecao contra Ransomware e Exploits

 Bloqueio de ransomware antes da criptografia dos arquivos.

« Prevencao contra exploracao de vulnerabilidades em aplicagdes e sistemas.
« Protecao contra técnicas avancadas utilizadas por cibercriminosos.

Firewall Integrado e Controle de Trafego

« Monitoramento e controle do trafego de rede em endpoints.
 Bloqueio de conexodes suspeitas e comunica¢cdes maliciosas.

« Regras de firewall configuradas centralmente pela equipe de TI.

Controle de Dispositivos

- Controle granular sobre o uso de USB, dispositivos removiveis e periféricos.
« Politicas para prevencao de vazamento de dados.

 Auditoria e monitoramento do uso de dispositivos externos.

Filtragem de Contelido Web

 Blogueio de acesso a sites maliciosos ou nao autorizados.
 Controle de navegacao para reduzir riscos de infeccao por malware.
« Politicas de acesso baseadas em categorias de conteldo.

Console de Gerenciamento Unificado

« Administracao centralizada de todos os endpoints protegidos.

- Implementacao rapida de politicas de seguranca.

- Monitoramento de eventos e geracao de relatorios de seguranca.

COMPARATIVO DOS BUNDLES GRAVITYZONE

. Business
GravityZone Security

PROTEGCAO ESSENCIAL

BS Premium BS Enterprise

Antimalware
Pl‘OlGCéG avan(:ada contra virus, malware & ransomware

Firewall
Controle de trafego de rede e bloqueio de ameacas

Controle de Acesso Web
Filtragam de sites maliciosos e controle de navegacao

Controle de Dispositivos
Gerenciamento de dispositivos USB e periféricos

PROTEGCAO AVANGADA

HyperDetect

Machine learning para deteccao de ameacas zero-day

Sandbox Analysis
Analise comportamental de arquivos suspeitos em nuvem

Fileless Attack Protection
Protecao contra ataques que nao usam arquivos

Tunable Machine Learning
Machine learning ajustavel por ambiente

DETECCAO E RESPOSTA

EDR .
Deteccao e resposta avancada em endpoints

Extended Detection and Response

Viabilizado pela aquisicao de sensores integrados Add-on

GERENCIAMENTO E COMPLIANCE

Console Unificado
O . o

Gerenciamento centralizado de toda a plataforma

Relatorios de Compliance o ®

Relatorios personalizados para conformidade

KPIS E DIFERENCIAIS
COMPETITIVOS

- Alta taxa de deteccao
validada por testes
independentes do setor.

« Tecnologias avancadas de
machine learning para
iIdentificar ameacas
desconhecidas.

 Arquitetura leve com baixo
Impacto no desempenho dos
dispositivos.

« Console cloud-native para
implantacao rapida e gestao
simplificada.

« Plataforma escalavel
preparada para ambientes
corporativos em expansao.



GRAVITYZONE: ADD-ONS DISPONIVEIS

Deteccao e Resposta

XDR

Visibilidade estendida da cadeia de ataque .

Advanced Threat Intelligence =

Postura e Hardening

PHASR

Reducao proativa da superficie de ataque =

Integrity Monitoring
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Panorama de ameacgas em tempo real Monitoramento de alteragdes ndo autorizadas

Patch Management
Aplicagao automatica de patches

Compliance Manager
Gerenciamento de conformidades

Protecao de Dados e Acesso Cloud e Infraestrutura

Full Disk Encryption Cloud & Server Security*

Protecao de dados em repouso m m Protecao de data centers e workloads @ @ m
Extended Email Security Security for Containers
Seguranga de e-mail em nuvem m m Seguranga de containers e Linux @ @
Security for Mobile Security for Storage
Protecio para i0S, Android e ChromeOS @ m @ Protecio de NAS e armazenamento @ m @
CSPM+
Postura e conformidade em nuvem @ m @
EASM
Gestao da superficie de ataque externa @ m

SOBRE A BITDEFENDER E A SECURISOFT

A Bitdefender é referéncia global em ciberseguranca, presente em mais de 170 paises e operando uma das
maiores redes de telemetria do mundo, com mais de 500 milhdes de endpoints e sistemas monitorados,
incluindo dados provenientes de parcerias OEM. Com um robusto investimento em P&D, inteligéncia global de
ameacas e histérico consistente em inovacao com IA/ML e analise comportamental, a Bitdefender ajuda
organizacoes a reduzir riscos, acelerar respostas e simplificar operacdes de seguranca. A Securisoft é
distribuidora exclusiva da Bitdefender no Brasil desde 2012, oferecendo suporte técnico em portugués,
programas continuos de habilitacao (enablement), co-selling e um programa de canais especializado para
MSPs, revendedores e grandes integradores.

Proteja sua empresa com uma abordagem moderna e inteligente de seguranca para endpoints.

Solicite sua POC ou proposta personalizada: contato@securisoft.com.br | +55 11 97660-1571
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Global Leader
In Cybersecurity
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