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GRAVITYZONE BUSINESS SECURITY

ENTERPRISE

SEGURANCA COMPLETA PARA ENDPOINTS E WORKLOADS, IMPULSIONADA

POR INTELIGENCIA GLOBAL E AUTOMACAO AVANCADA

O Bitdefender GravityZone Enterprise é uma plataforma unificada de seguranca
que protege endpoints, servidores, VMs, VDI e workloads em AWS, Azure e GCP,
combinando prevencado de préxima geragdo (NGAV), EDR, XDR e orquestragao de

resposta em um Unico agente e um Unico console cloud-native.

Com IA/ML, anadlise comportamental e inteligéncia de ameacgas do Bitdefender
Labs, a solugao interrompe ransomware, exploits, ataques fileless e ameagas
avancgadas, oferecendo telemetria rica, contexto tatico e automacao para reduzir
MTTD e MTTR.

Para organizacdes que exigem cobertura 24x7 sem ampliar headcount, o MDR +
SOC da Bitdefender (opcional) adiciona hunting proativo e resposta guiada,
conectando pessoas, processos e tecnologia em playbooks repetiveis.

CAPACIDADES-CHAVE

NGAYV e Prevencao Avancada
e IA/ML, analise comportamental, anti-exploit, anti-ransomware (incl. protecao
de memoria/I0As) e endurecimento de superficie de ataque.
e Cobertura online e offline com footprint leve e atualizacdes eficientes.

EDR e XDR Inteligente
e Coleta de telemetria, deteccdes correlacionadas, timeline do incidente com
mapeamento MITRE ATT&CK, investigagao forense e resposta remota
(isolamento, kill, quarantine, rollback em cenarios suportados).
e XDR conecta sinais de endpoints, aplicativos de produtividade, identidade,
servidores, cloud e integragdes via API para ampliar contexto e reduzir falsos
positivos.

POC & Threat Hunting (opcional)
¢ Playbooks de POC, métricas e relatdrios executivos.
e Hunting ativo por equipe especializada via servico MDR (on-top).

Gestao de Dispositivos e Firewall
¢ Device Control (USB/periféricos) com politicas granulares e auditoria.
¢ Firewall Management por host, com criagao e enforcement centralizados.

Threat Intelligence Integrado
¢ Contexto tatico e operacional do Bitdefender Labs, enriquecendo deteccdes e
priorizacao de resposta.

Gestao de Patches, Criptografia, E-mail, Cloud e Containers (via Add-ons)
e Fechamento de vulnerabilidades, protecao de dados (FDE), seguranca de e-
mail e controles nativos para Linux/K8s/containers, NAS/Storage e workloads
em cloud.

PRINCIPAIS
BENEFICIOS

Deteccao e resposta
avancada com visibilidade
em tempo real e
mapeamento MITRE.

Reducao de complexidade
operacional com agente
unico, console Unico e
politicas consistentes.

Protecao superior validada
por testes independentes e
exercicios de mercado (ex.:
AV-TEST, AV-Comparatives,
MITRE Engenuity).

Seguranca unificada para
endpoints, servidores, cloud
e containers, pronta para
ambientes hibridos.

Modelo flexivel com Add-
ons para ampliar a
cobertura (identidade, e-
mail, patch, TI exposure,
CSPM/EASM etc.).

Integracao com MDR +
SOC para monitoramento
24x7, hunting e resposta
orientada por especialistas.
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COMPARATIVO DOS BUNDLES GRAVITYZONE

Business

GravityZone

PROTECAO ESSENCIAL

Security

Antimalware
Protecdo avancada contra vires, malware ¢ ransomwang

Firewall
Controle de trafego de rede ¢ bloguelo de ameagas

Controle de Acesso Web
Filiragem de sites maliciosos e conirole de navegacao

Controle de Dispositivos
Gerenclamento de dispositives USE e periféricos

PROTECAO AVANGADA

HyperDetect

Machine learning para deteccao de ameagas zero-day

Sandbox Analysis

Anglise compernamental de arquivos suspeilos em nuvem

Fileless Attack Protection
PI'DHICHD contra ataques que Nnaoc usam arquivos

Tunable Machine Learning
Machine learning ajustavel por ambiente

DETECGAO E RESPOSTA

EDR
Detecgao ¢ resposta avangada em endpoints

Extended Detection and Response
Viabllizado pela aguizigio de sensores Integrados

GERENCIAMENTO E COMPLIANCE

console Unificado
a

Gerenciamento centralizado de loda a plataforma

Relatérios de Compliance
Relatarios personalizados para conformidade

BS Premium BS Enterprise

Add-on

GRAVITYZONE: ADD-ONS DISPONIVEIS

Detecgao e Resposta

XDR
visibilidade estendida da cadela de alaque @

Advanced Threat Intelligence =
. o

Panorama de ameacas em tempo real

Postura e Hardening
PHASR

Redugao proativa da superficie de ataque

Integrity Monitoring
Monitoramenio de alteracoes nao autorizadas

Patch Management
Aplicacao automatica de patches

Compliance Manager
Gerenciamento de confarmidades

OO o
. X o
. X o

SERVICOS
AVANCADOS
OPCIONAIS

MDR + SOC Bitdefender
(24x7) — Threat hunting,
triagem, investigacao,
resposta guiada e relatérios
executivos (follow-the-sun).

Pentest e Red Teaming —
Avaliacao ofensiva,
simulacoes e validacao de
controles.

Cybersecurity Advisory —
Estratégia, arquitetura,
priorizacao de riscos e
governanca.

Protecao de Dados e Acesso

o e e

Full Disk Encryption

Prolegio de dados em repouso

Extended Email Security
Seguranga da e-mail @m nuvem

Security for Mobile
Pratagio para i0S, Android @ Chrome0s

Cloud e Infraestrutura

Cloud & Server Security s

Protegao de data centers e workloads

Security for Containers
Seguranga de containers e Linux

Security for Storage
F‘l'olocao die NAS @ armaZenamento

CSPM+

Postura @ conformidade am nuvem

EASM

Gastao da superficie de alagque exlemna




KPIS E DIFERENCIAIS COMPETITIVOS

e Validagées independentes (ex.: AV-TEST, AV-Comparatives, exercicios
MITRE) demonstram alta eficacia e baixa taxa de falsos positivos.

e Menor complexidade e melhor TCO via agente Unico e console Unico,
reduzindo custos de integragao, manutencao e infraestrutura.

o Integracoes abertas e APIs para orquestragao.

e Modelo de licenciamento flexivel, com margem para canais e servicos
profissionais.

e Suporte local em PT-BR via Securisoft e enablement 24x7 (Academy, kits de
POC, playbooks).

SOBRE A BITDEFENDER E A SECURISOFT

A Bitdefender ¢é referéncia global em ciberseguranca, presente em mais de 170 paises e operando uma das
maiores redes de telemetria do mundo, com mais de 500 milhdes de endpoints e sistemas monitorados,
incluindo dados provenientes de parcerias OEM. Com um robusto investimento em P&D, inteligéncia global de
ameacgas e histdrico consistente em inovagcdo com IA/ML e analise comportamental, a Bitdefender ajuda
organizacdes a reduzir riscos, acelerar respostas e simplificar operacdes de seguranca. A Securisoft ¢
distribuidora exclusiva da Bitdefender no Brasil desde 2012, oferecendo suporte técnico em portugués,
programas continuos de habilitagao (enablement), co-selling e um programa de canais especializado para
MSPs, revendedores e grandes integradores.

Proteja sua organizacao com a melhor abordagem Enterprise em ciberseguranca.

Solicite sua POC ou proposta personalizada: contato@securisoft.com.br | +55 11 97660-1571
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